LV12. — Protokoli transportnog sloja (TCP i UDP)

Filip Corkovié, Marko Dali¢, 3.c

PRIPREMA ZA VJEZBU
1. Koje su prednosti i nedostaci protokola TCP?

Prednosti su osigurava prijenos cijele poruke na odrediste u izvornom obliku uz kontrolu kvarova i
kontrolu protoka

Nedostatci su viSe optereéuje mrezu, ne mogu se odbaciti prije nego Sto dostignu svoje ciljeve
2. Koje su prednosti i nedostaci protokola UDP?

Prednosti su Sto ne opterecuje mrezu (manja zaglavlja), velika brzina prijenosa, ne zahtijevaju
potvrdu prijama

Nedostatci su Sto nema mjere pouzdanosti koje osiguravaju da paket stigne na odrediste, nema
zasStite od dupliciranih ili viSestruko ponovljenih paketa, ne provjerava spremnost racunala

3. Skiciraj i objasni postupak uspostave TCP veze izmedu klijenta i posluZitelja.

1. Klijent prvi Salje specijalni TCP segment posluZitelju. Taj specijalni segment ne sadrZi podatke
aplikacijske razine. Ima jedan od bitova zastavica u zaglavlju segmenta. To je tzv. SYN bit,
postavljen na 1. Iz tog razloga, taj specijalni segment zove se SYN segment. Nadalje, klijent
odabire inicijalni redni broj (client_isn) i stavlja ga u polje za redni broj inicijalnog TCP SYN
segmenta. Taj segment je uhvaéen u IP datagramu i poslan na internet.

2. Pod pretpostavkom da IP datagram koji sadrzi TCP SYN segment stigne do posluzitelja on
izdvaja TCP SYN segment iz datagrama, alocira TCP spremnik i varijable i Salje segment kojim
odobrava uspostavu veze klijentu. Taj segment odobravanja veze takoder ne sadrZi podatke
aplikacijske razine, ali sadrzi tri vazne informacije u zaglavlju segmenta. Prvo, SYN bit je
postavljen na 1. Drugo, Acknowledgment polje zaglavlja TCP segmenta se namjesta na isn+1.
Na kraju, posluZitelj odabire svoj inicijalni redni broj (server_isn) i stavlja vrijednost u polje
zaglavlja TCP segmenta.

3. Kada klijent primi segment odobravanja veze, takoder alocira spremnik i varijable u vezi.
Klijent tada Salje posluZitelju joS jedan segment koji potvrduje da je dobio segment
odobravanja veze. To radi tako da stavi vrijednost server_isn+1 u acknowledgement polje
zaglavlja. SYN bit postavlja se u 0 bududi da je veza uspostavljena.



Vrjame Racunar A Radunar B
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Prima SYN « ACK
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Prima ACK
"Three-way handshake"
IZVODENJE VJEZBE

1. Analizirati zaglavlje odlaznih i dolaznih TCP segmenata

a. Pronaci segmente pomocu kojih se uspostavila veza izmedu klijenta i posluZitelja (SYN, SYN-ACK,
ACK)
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Mo, Time Source Destination Protocol Length Info
365 11.488361  52.111.243.28 192, 168.56. 16 TCP 60 443 » 50188 [ACK] Seq=1 Ack=2 Win=971 Len=@
306 11.488626  52.111.243.28 192.168.58.16 TCP 60 443 » 56188 [FIN, ACK] Seq=1 Ack=2 Win=971 Len=8
257 8.835754 216.58.285 .35 192.163.58.16 TCP 60 443 -+ 50198 [ACK] Seq=1 Ack=2 Win=984 Len=8
386 12.768081  192.168.58.16 2.18.69.158 TCP 54 58123 » B0 [ACK] Seq=1591 Ack=351 Win=8212 Len=2
377 12.7@5581  192.168.56.16 2.18.69.156 TCP 466 58123 > 8@ [PSH, ACK] Seq=1 Ack=1 Win=8267 Len=346 [TCP segment of
307 11.488678 192.168.58. 16 52.111.243.28 TCP 54 53188 » 443 [ACK] Seq=2 Ack=2 Win=1823 Len=@
384 11.487358 192.168.5@.16 52.111.243.28 TCP 54 5E188 » 443 [FIN, ACK] Seg=1 Ack=1 Win=1823 Len=8
256 8.634886 192.168.5@.16 216.58.265.35 TCP 55 58196 + 443 [ACK] Seq=1 Ack=1 Win=8288 Len=1 [TCP segment of a reas
277 9.721944 192.168.56.16 138.91.171.81 TCP 54 5@193 » B8 [ACK] Seq=1 Ack=428 Win=1824 len=8
382 12.728556 192.168.5@. 16 128.91.171.81 TCP 393 501923 » 89 [PSH, ACK] Seq=1 Ack=428 Win=1824 Len=33% [TCP segment ¢
297 16.796361  192.168.56.16 192.168.58.5 TCP 66 5E261 » 993 [SYN] Seq=8 Win=54248 Len=8 M55=1468 W5=256 SACK_PERM=1
380 12.797968  2.15.68.159 192.163.58.16 TCP 60 80 » 58123 [ACK] Seq=1 Ack=1591 Win=4886 Len=8
379 12.796253  2.18.69.159 192.168.56.16 TCP 68 88 » 59123 [ACK] Seq=1 Ack=347 Win=4188 Len=0
385 12.729439 138.91.171.81 192.168.56.16 TCP 66 88 » 50193 [ACK] Seq=428 Ack=1584 Win=943 Len=2
384 12.725284  138.81.171.81 192.168.56.16 TCP 60 83 » 508153 [ACK] Seq=428 Ack=340 Win=963 Len=8
381 12.724614  2.18.68.150 192.168.58.16 HTTP 4@4 HTTP/L.1 382 Found
271 9.680075 138.91.171.81 192.168.56.16 HTTP 481 HTTP/L.1 562 Bad Gateway (tesxt/html)
378 12.785613 192.168.56.16 2.18.69.15@ HTTP/XML 1298 POST ffulink/? LinkID=25266%8clcid=exd@9 HTTP/1.1
383 12.728617 192.168.5@. 16 138.91.171.81 HTTP/XML 1298 POST /metadata.swc HTTP/L.1

66 [TCP Ret

Frame 324: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
v Ethernet II, Src: AsrockIn_ce:9b:a8 (7@:85:c2:ce:9b:a8), Dst: Routerbo_sB:8c:7f (74:4d:28:86:8c:7f)
Destination: Routerbo a6:8c:7f (74:4d:28:a6:8c:7f)
Source: AsrockIn_ce:9b:a8 (79:85:c2:ce:9b:aB)
Type: IPwd (ExE860)
Internet Protocol Version 4, Src: 192.168.58.16, Dst: 52.111.243.28
Transmissien Control Protocol, Src Port: 58188, Dst Port: 443, Seq: 1, Ack: 1, Len:

74 4d 28 a6 8c 7f 7985 <2 ce 9b a8 98 00 45 98 tM(- - -p E L)

7  wireshark_Ethernet_20240301115233_a03264,pcapng Packets: 463 * Displayed: 20 (4,3%) * Dropped: 0 (0.0%) Prafile: Default

c. Koji je broj ishodisnog prikljucka (engl.port)?

50188

d. Koji je broj odredisnog prikljucka (engl.port)?

443

e. Pronadite brojeve koji oznacavaju redni broj segmenata (SEQ) i komentirajte!

Ti brojevi oznacavaju koliko je podataka poslano, nalazi se u svakom poslanom paketu. U
wiresharku ti su brojevi prikazani relativnho o tome kojim su redoslijedom poslani. Kad se broj
povecava to znaci da ocekuje sljededi bajt podataka u prijenos.



] Seq=8 Win=64248 L
, ACK] Seq=8 Ack=1'
] Segq=1 Ack=1 Win=2

f. Cemu sluzi oznaka Win?
Za definiranje window size vrijednosti iz TCP zaglavlja
Oznacuje veli¢inu prozora u tcp komunikaciji
g. Pronadite brojeve koji oznacavaju potvrdu primljenog segmenta (ACK) i komentirajte.

Ti brojevi oznacavaju da su primljeni SYN paketa te da server Zeli uspostaviti komumnikaciju.

] Seq=8 Win=6421& L

, ACK] Sea=t Ack=1
] Seg=1(8ck=1 JWin=2
Ako je sekvencijski broj 1, znaci da je to sljedeéi ocekivani bajt podatakanakon pocetnog

sekvencijskog broja (kao da se okrene stranica knjige sa prve na drugu)

h. Koja su ostala polja TCP zaglavlja? IstraZite i zapiSite cemu sluze!

16 32bit
Source port Destination pori

Segquence number

Acknowledgement number

Re-
Offset © Ul&A|P|R|S|F Window
served

Checksum Urgent pointer

Option + Padding

Data

Source Port - Broj priklju¢ne tocke usluge izvorista.

Destination Port - Broj priklju¢ne tocke usluge odredista.

Sequence Number - Redni broj prvog okteta podataka u tom segmentu; ako je
postavljena zastavica S (SYN), onda je to pocetni redni broj (ISN - Initial Sequence

Number), a prvi oktet podataka ima broj ISN+1.

Acknowledgment Number - Broj potvrde; ako je postavljen A (ACK) bit, polje sadrZi redni
broj sljedeéeg okteta kojeg primatelj ocekuje.

Offset - Pomak podataka, pokazuje na pocetak podataka u TCP segmentu, izraZzeno u 32-
bitnim rijecima (TCP zaglavlje je uvijek visekratnik 32-bitne rijeci).

Reserved — Polje je rezervirano za buduce potrebe; popunjeno je nulama.
Kontrolni bitovi:

e URG - Indikator hitnih podataka
e ACK - Indikator paketa potvrde



e PSH - Inicira prosljedivanje svih do tada neproslijedenih podataka
korisniku

e RST - Ponovna inicijalizacija veze

e SYN - Sinkronizacija rednih brojeva

e FIN - Izvoriste visSe nema podataka za slanje

Window — Prozor, oznacava koliko je okteta prijemnik spreman primiti
Checksum - Kontrolni zbroj; ra¢una se kao 16-bitni komplement jedinice komplementa
zbroja svih 16-bitnih rijeci u zaglavlju i podacima; pokriva i 96 bitova pseudozaglavlja koje

sadrzi izvorisnu i odredisnu adresu, protokol i duljinu TCP zaglavlja i podataka.

Urgent Pointer - Pokazivac na redni broj okteta gdje se nalaze hitni podaci; polje se gleda
jedino ako je postavljena zastavica URG.

Options + Padding - Options mogu, a ne moraju biti ukljuéene; ako postoje, veli¢ine su
xx8 bita, Padding je dopuna nulama do 32 bita.

Data - Podaci aplikacijske razine.

2. Analizirati zaglavlje odlaznih i dolaznih UDP segmenata

a. Pronaci UDP segmente

1681 4.583211 182, 168.56. 16 192.8.77.37 uppP 261 56752 » 443 Len=219
1686 4.911685 182.8.77.37 192.168.56. 16 ucp 83 443 » 568752 Len=41
1687 4.911775 182.168.56. 16 182.8.77.37 ucp 85 58752 » 443 len=43
1688 4.512226 182.8.77.37 192.168.56.16 uppP 1511 443 » 58752 Len=1468
1689 4.912479 182.8.77.37 192.168.56. 16 ucp 1511 443 + 58752 Len=1469
1e9@ 4.512479 182.8.77.37 182.168.56. 16 ucp 1511 443 » 58752 Len=1469
1691 4,912553 182, 168.56. 16 192.8.77.37 uppP 85 58752 » 443 Len=43
1692 4.912715 182.8.77.37 192.168.56. 16 uop 1511 443 » 58752 Len=1469
1893 4.912715 182.8.77.37 182.168.56. 16 ucp 1511 443 » 58752 Len=1469
1694 4,91280% 182, 168.56. 16 192.8.77.37 uppP 85 58752 » 443 Len=43
1695 4.913286 182.8.77.37 192.168.56. 16 uop 1511 443 » 58752 Len=1469
1696 4.513286 182.8.77.37 182.168.56. 16 ucp 1511 443 » 58752 Len=1469
1697 4.913206 182.8.77.37 192.168.56.16 uppP 1511 443 » 58752 Len=1468
1698 4.913286 182.8.77.37 192.168.56. 16 uop 1511 443 » 58752 Len=1469
1899 4.513362 182.168.56. 16 182.8.77.37 ucp 85 58752 » 443 len=43
1708 4,513556 182.8.77.37 192.168.56.16 uppP 1511 443 » 58752 Len=1468
1791 4.913598 182.8.77.37 192.168.56. 16 uop 1511 443 » 58752 Len=1469
1782 4.513558 182.8.77.37 182.168.56. 16 ucp 1511 443 » 58752 Len=1469
1793 4,913733 192, 168.56. 16 192.8.77.37 UppP 85 58752 » 443 Len=43

b. Koje protokole enkapsulira UDP?

NFS, SNMP, DNS, TFTP, MDNS, SSDP, LMNR

c. Koji je broj ishodisnog prikljucka (engl.port)?
50752

d. Koji je broj odredisnog prikljucka (engl.port)?
443

e. Koja su ostala polja UDP zaglavlja? IstraZite i zapiSite cemu sluze!



16

32bit

Source port

Destination port

Length

Checksum

Data

e Source port - Izvorisna priklju¢na tocka usluge je opcionalno polje. Kada se koristi, oznacava
priklju¢nu tocku procesa koji Salje podatke. Na nju ¢e do¢i odgovor kada ne postoji druga
informacija. Ako se polje ne koristi popuni se nulama.

e Destination port - Odredisna priklju¢na tocka usluge.

e Length - Duljina UDP datagrama u oktetima ukljucujuéi zaglavlje i podatke. Minimalna duljina

UDP datagrama je 8 okteta.

e Checksum - Kontrolni zbroj zaglavlja, raCuna se na osnovu pseudo zaglavlja iz IP i UDP
zaglavlja i podataka. Ako je polje ispunjeno nulama znacdi da predajnik nije racunao zbroj; ako

je zbroj jednak nuli, prenosi se kao niz jedinica.

Data — Podaci.

3. Koja je uloga prikljucka u TCP i UDP segmentima?

Prikljucci sluze kako bi se znalo s od kuda dolaze paketi i gdje bi se trebao slati odgovor, kod UDP
paketa izvorisnabroj prikljucka je opcionalna.

4. Za poznate protokole koje ste ,ulovili“ navedite predefinirane brojeve prikljucaka (za TCP ili UDP)

Prikljuéna toéka
21
23
53
a0
88
110
25
161
520

Prijenosni protokol Usluga

TCP FTF
TCP Telnet

TCR TDFP DME
TCP HTTTP
TCE Eerberos
TCP POP3
TCF ST

TCR TP SHIE
DT kTP



